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요 약

엣지 컴퓨팅(Edge Computing)의 핵심 기술 중 하나는 사용자의 움직임에 따라서 엣지 서버간에 데이터를 이

동시켜 항상 사용자와 가까운 거리에서 서비스를 제공한다는 점이다. 그만큼 엣지 서버간의 데이터의 이동이 빈번하

다. IoT 기술이 발전하고 사용영역이 확대됨에 따라 생성되는 데이터 또한 증가하기 때문에 각 데이터를 정확하게

추적하고 처리할 수 있는 기술이 필요하다. 개인정보와 같은 민감한 정보들에 대해서는 더욱 그러하다. 현재 클라우

드 시스템 안에서 데이터들의 이동 및 유통에 대한 추적과 추적 기술에 기반한 데이터의 폐기 기술이 존재하지 않아

엣지 컴퓨팅 서비스의 사용자는 해당 데이터가 현재 어떤 곳에 위치하는지, 사용자가 데이터의 삭제를 요청할 경우

클라우드 시스템 내에서도 데이터가 제대로 제거되어 있는지 등을 확인할 수 없다. 본 논문에서는 엣지 컴퓨팅환경

에서 각 엣지 서버와 중앙 클라우드에 저장되는 데이터들에 대해 데이터의 이동과 유통에 대한 추적 데이터를 생성,

관리하는 추적 데이터 서버를 구축하여 엣지 컴퓨팅환경에서 저장된 모든 데이터의 흐름을 정확하게 추적할 수 있는

기술과 추적 데이터를 활용하여 사용자의 움직임에 따라서 엣지 서버간의 이동하는 로컬 데이터와 분산 파일시스템

에 저장된 데이터들을 정확하게 추적하고 이를 활용하여 데이터를 완벽하게 제거하는 기술을 제안한다.

ABSTRACT

One of the key technologies in edge computing is that it always provides services close to the user by moving data

between edge servers according to the user’s movements. As such, the movement of data between edge servers is frequent.

As IoT technology advances and usage areas expand, the data generated also increases, requiring technology to accurately

track and process each data to properly manage the data present in the edge computing environment. Currently, cloud

systems do not have data disposal technology based on tracking technology for data movement and distribution in their

environment, so users cannot see where it is now, whether it is properly removed or not left in the cloud system if users

request it to be deleted. In this paper, we propose a tracking data server to create and manage the movement and

distribution of data for each edge server and data stored in the central cloud in an edge computing environment.
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Fig. 1. Edge Computing

I. 서 론

오늘날 스마트폰, 사물 인터넷(Internet of

Things, 이하 IoT) 기술의 발전에 따라 IoT 기기

는 특정 공간이나 분야에서만 사용되는 것이 아닌 일

상생활의 모든 공간에서 그리고 모든 사물 들이 인터

넷에 연결되어 서로 통신하는 시대가 되었다. 5G 기

술이 개발됨에 따라 IoT 기술의 발전과 영역의 확대

는 더욱 가속화되고 있다. 하지만 현재 IoT 기기는

자체적인 특성으로 인해 클라이언트가 요구하는 기능

을 전부 수행하기 위한 충분한 자원을 IoT 기기 내

에 보유하고 있지 않는다는 한계가 존재한다. 이러한

IoT의 한계를 극복하기 위해 엣지 컴퓨팅(Edge

Computing) 기술을 활용한다[1]-[3].

IoT 기술이 발전되고 사용영역이 확대됨에 따라

서 클라우드에 연결되는 IoT 기기의 수와 각 서버가

처리하고 저장되는 데이터의 양 또한 그만큼 증가한

다. 테 반셍 씨게이트 글로벌세일즈 수석 부사장은

2025년에 전 세계적으로 클라우드에 생성될 데이터

의 양이 약 175ZB까지 이를 것으로 바라보고 있다

[10]. 또한, 엣지 컴퓨팅기술의 중요한 특성 중 하

나로 엣지 서버간의 데이터를 이동하는 기술인 서비

스 마이그레이션(Service Migration)을 통하여 사

용자에게 가장 최적의 거리에서 서비스를 제공하기

위해 사용자의 이동에 따라 데이터들이 여러 엣지 서

버로 빈번하게 복사되거나 이동될 수 있다. 하지만

서비스를 이용하는 사용자는 현재 자신의 데이터가

어떤 엣지 서버에 위치하는지 엣지 서버에 데이터가

완벽하게 제거되었는지를 확인할 수 없다. 그렇기에

클라우드 환경에서 데이터들을 제대로 관리하고 활용

하기 위해 각각의 데이터들을 정확하게 추적하고 올

바르게 처리할 수 있는 기술이 필요하다. 특히, 개인

정보, 의료정보와 같은 민감한 데이터들을 클라우드

환경에서 활용하기 위해 클라이언트의 요청에 따라

엣지 컴퓨팅환경에 존재하는 모든 데이터를 추적하여

완전히 폐기하는 것을 통해 클라이언트에게 해당 서

비스에 대한 신뢰성을 주는 것이 더욱 필요하다. 본

논문에서는 엣지 컴퓨팅환경에서 저장, 복사, 이동되

는 모든 데이터에 대한 추적 데이터를 생성하고 이를

관리하는 추적 데이터 서버를 구축하여 엣지 컴퓨팅

환경에 저장된 데이터들을 추적할 수 있는 기술과 추

적 데이터 서버에 저장된 추적 데이터들을 활용하여

엣지 서버에 저장된 데이터의 흐름을 추적하고 이들

을 확실히 제거하는 기술을 제안한다.

본 논문은 2장에서 데이터 추적과 관련하여 기존

에 존재한 관련 연구와 본 논문에서 제시하는 추적

모델의 방향성을 비교하고, 3장에서 추적 데이터를

추적 데이터 서버에 저장하고 추적 데이터를 활용하

여 데이터를 삭제하는 기법과 과정을 설명하고, 4장

에서 구현의 결과와 제안한 기법들로 인해 발생하는

오버헤드와 효율성을 평가하고 끝으로 본 논문에 대

한 결론으로 마무리한다.

II. 관련 연구

2.1 클라우드 데이터추적기 (Cloud Data Tracker)

클라우드 데이터 추적기는 클라우드 시장이 확대

됨에 따라서 클라우드 시스템의 보안을 강화하기 위

해 클라우드 시스템에서 데이터 접근, 수정 등의 모

든 데이터 관련 이벤트를 로깅하고 감시하기 위한 클

라우드 보안 관련 대응 프레임워크다[12]. 클라우드

데이터 추적기는 클라우드 시스템 내 존재하는 데이

터와 관련한 모든 이벤트를 로깅하고 감시함으로써

사고 발생 시 해커의 공격 경로와 사고의 책임자 등

을 식별하는 것을 주된 목적으로 한다. 로그를 통해

사고의 발생 경위, IP, MAC 등을 파악하여 데이터

접근시간, 데이터에 접근한 클라이언트 등을 파악할

수 있다. 또한, 저장한 로그들을 시각적으로 표현할

수 있도록 인터페이스를 구축하여 이를 통해 더욱 직

관적으로 추적할 수 있다.

하지만, 해당 논문에서 제안하는 추적 모델은 실

시간으로 데이터를 추적하는 예방적 관점이 아닌 사

고가 발생한 이후에 담당자가 기록된 로그들을 확인

하여 대응하는 사후대응적 관점을 우선하여 고려하였
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Item Cloud Data Tracker Tracking Server

Proposed

method
Log all events related to data in the cloud

Generates tracking data for data and stores

it on a separate tracking data server

Approach User interprets logs with Reactive approach
Server removes data with Real-time

approach

Main Purpose Security and follow-up Real-time data tracking

Detailed

Purpose

Identify attack paths and identify the person

responsible for the damage

Complete data retirement with real-time

data tracking

Major

Differences

Logging is performed automatically, but

post-response through logging is passive

Automatically extract/save trace data and

work with trace data

Table 1. Comparing Cloud Data Tracker and Tracking Server Method

Item BlockChain Tracking Server

Concept
Systems with multiple servers duplicating

operations to increase reliability

Systems that handle all trace-related

operations in Tracking Server

Pros

Maintains data integrity and reliability of job

results through the same operations on each

node

Easy to add and remove devices and no waste

of storage space

cons
Takes a lot of resources, time, and less

efficient

Increased security threats and difficulty in

dealing with errors

Table 2. Comparing BlockChain and Tracking Server

다. 또한, 공격 경로의 파악, 책임자 식별과 같은 작

업은 어디까지나 담당자에 의해 수동적으로 분석된

다. 이에 반해, 본 논문은 보안과 사후대처를 목적으

로 이벤트를 로깅하는 방식이 아닌 완전폐기를 위해

추적 데이터를 저장하는 추적 데이터 서버를 별도로

구축하고 이를 통해서 사용자의 요청에 따라 실시간

으로 추적 데이터를 통해 데이터의 위치를 파악하여

분산 파일시스템과 로컬로 저장된 데이터를 보유한

엣지 서버에 접근하여 데이터 폐기작업을 진행하는

것을 주된 목적으로 한다.

2.2 엣지 체인(EdgeChain)

엣지 체인은 블록체인 기술을 기반으로 엣지 컴퓨

팅을 구축하는 프레임워크로서 IoT 기기의 보안 취약

점과 확장성 문제를 극복하기 위해서 블록체인 기술을

적용한 엣지 컴퓨팅 기술이다[11]. 블록체인 기술을

활용하면 데이터의 소유, 이동 흐름 등과 같은 데이터

의 추적도 원활하게 이루어질 수 있다. 하지만 블록체

인 기술은 보안성과 같은 측면에서는 우수하지만 여러

노드에서 같은 작업들이 중복되어 이루어지기 때문에

효율성이 극도로 떨어진다는 단점이 존재한다. 또한,

데이터의 갱신과 저장에서 많은 자원과 시간이 소요되

기 때문에 주로 실시간 작업을 수행하는 IoT 기기와

엣지 컴퓨팅 서비스에는 적합하지 않다. 본 논문은 이

러한 블록체인 기반 방식의 단점으로 인해 블록체인

방식을 선택하지 않고 별도의 추적 서버를 구축하는

방식을 사용하여 엣지 컴퓨팅환경의 데이터에 추적성

을 제공하였다.

2.3 분산형 동적 정보 흐름 추적기 (DDIFT,

Decentralized Dynamic Information Flow

Tracking)

분산형 동적 데이터 흐름 추적기(Decentralized

Dynamic Information Flow Tracking, 이하

DDIFT)는 IoT의 애플릿 대상의 취약점에 대한 공

격을 탐지하기 위해 기존 동적 데이터 흐름 추적 모

델(Dynamic Information Flow Tracking,

DIFT)을 개선한 모델이다[13]. 앞에서 언급한 클

라우드 데이터 추적기와 마찬가지로 민감한 데이터의

노출, 삭제와 같은 위협으로부터 데이터를 보호하기

위함이 목적이다. 데이터에 다양한 타입의 태그를 생

성하여 데이터의 무결성과 데이터의 흐름을 저장한
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Fig. 2. System Design (Full System)

Fig. 3. pNFS(Parallel Network File System)

다. DDIFT에서 제안하는 방식 중 다양한 타입의

태그 데이터를 생성한다는 점과 본 논문에서 제시하

는 추적 데이터를 생성한다는 점은 유사하지만,

DDIFT의 경우 IoT의 실행 중인 모든 애플릿이 대

상이고 보안과 이후에 포렌식을 주된 목적인 부분에

서 엣지 컴퓨팅의 전체에 저장된 데이터를 대상으로

완전폐기와 같은 작업을 위해 추적 데이터를 저장하

고 활용하는 본 연구와는 방향의 차이가 존재한다.

III. 시스템 설계

본 논문에서는 엣지 컴퓨팅환경에서 저장되고 이

동하는 모든 데이터의 위치를 실시간적으로 추적하기

위한 추적 데이터를 저장하는 추적 데이터 서버와 저

장된 추적 데이터를 통해서 엣지 컴퓨팅환경에 존재

하는 데이터들을 완벽하게 제거하는 방법을 제시한

다. 저장된 추적 데이터는 후에 관리자나 클라이언트

가 추적 데이터 서버에게 요청하여 요청을 받은 추적

데이터 서버가 현재 데이터가 저장된 엣지 서버와 분

산 파일시스템의 위치를 파악한 다음 데이터를 완전

폐기하는 작업을 수행한다.

3.1 로컬 파일에 대한 추적 시스템

추적 데이터를 저장하는 엣지 서버의 데이터 전체

적인 방식은 Fig. 2와 같다. 저장되는 데이터의 유

형은 크게 두 가지로 구분한다. 엣지 서버와 중앙 클

라우드 서버에 로컬로 저장되는 데이터에 대한 추적

데이터를 저장하는 방식과 클라우드에 추가적으로 연

결된 분산 파일시스템에 저장되는 데이터에 대한 추

적 데이터를 저장하는 방식으로 구분된다.

엣지 서버와 중앙 클라우드 서버에 로컬로 저장되

는 데이터의 경우 각 서버의 파일시스템에 변화가 발

생하면 해당 데이터에 대한 추적 데이터를 추적 데이

터 서버로 전송한다. 파일시스템의 변화를 감지하면

서 데이터의 생성과 서비스 마이그레이션으로 인한

데이터의 복사, 이동에서도 데이터를 추적한다. 추적

데이터는 추적 데이터 서버의 Trace 테이블의 항목

에 해당하는 데이터들을 전송한다. Trace 테이블 항

목에 해당하는 데이터들은 Fig. 6와 같다. 데이터의

이름, 해당하는 엣지 서버의 아이디 등의 데이터를

전송한다. 엣지 서버의 아이디는 사전에 지정한다.

해당 데이터베이스의 Edge라는 테이블에 각 엣지

서버의 고유 아이디와 IP주소의 매핑 정보가 포함된

다. 해당 매핑 정보를 기반으로 데이터 삭제 시 해당

엣지 서버에 삭제를 요청한다.

3.2 분산 파일시스템에 대한 추적 시스템

본 논문에서 사용하는 분산 파일시스템은 POSIX

표준을 준수하여 애플리케이션에서 분산 파일시스템

을 로컬 파일시스템처럼 사용 가능한 병렬 네트워크

파일시스템(Parallel Network File System, 이

하 pNFS)를 사용한다. pNFS의 동작 과정은 Fig.

3과 같다. 우선, 메타데이터 서버는 데이터 서버와

연결한다. 그리고 클라이언트는 메타데이터 서버에

연결한다. 이렇게 연결함으로 메타데이터 서버가 중

간에서 연결된 클라이언트와 데이터 서버를 매칭시키

는 것이다. 처음에 연결된 클라이언트는 메타데이터

서버와 LAYOUTGET 패킷을 주고받아 데이터 서

버의 아이디와 같은 데이터 서버의 정보, 데이터가

저장된 패턴 등을 얻을 수 있다. LAYOUTGET 패
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Fig. 4. System Design (Distributed File System)

킷을 통해 얻은 데이터들을 토대로 다시 한번 클라이

언트와 메타데이터 서버가 GETDEVICEINFO 패

킷을 주고받아 데이터 서버의 실제 위치를 얻어서 이

를 기반으로 클라이언트는 데이터 서버와 직접 통신

하여 데이터 입출력을 수행한다[6]-[9].

본 논문에서 제시하는 클라우드와 연결된 분산 파

일시스템의 데이터 저장에 대한 추적 시스템의 디자인

은 Fig. 4와 같다. pNFS의 메타데이터 서버의 코드

를 수정하여 클라이언트와 메타데이터 서버간의

OPEN 패킷을 통해 통신을 구축할 때 메타데이터 서

버는 바로 추적 데이터 서버의 데이터베이스의 Trace

테이블과 원격으로 통신을 구축한다. 본 논문에서 진

행한 실험은 엣지 서버, pNFS의 구성요소와 추적 데

이터 서버는 서로 신뢰할 수 있다고 가정한 상태로 메

타데이터 서버와 엣지 서버만 추적 데이터 서버의

Trace 테이블에만 접근하도록 제한함으로써 무결성

을 보장한다.

메타데이터 서버와 클라이언트 간의 주고받는

LAYOUTGET 패킷에 대한 응답을 보낼 때 동시에

메타데이터 서버는 추적 데이터 서버에 저장되는 파일

의 이름, 파일이 저장되는 데이터 서버의 주소 등과

같은 정보를 Trace 테이블에 전송한다. Trace 테이

블에 전송하는 내용은 Fig. 6과 같다. 데이터의 수정

이 발생하면 클라이언트가 수정된 파일을 저장할 때

메타데이터 서버에 대해 파일이 수정됨을 알려주는

LAYOUTCOMMIT 패킷을 통해서 추적 데이터를

갱신한다. 전송 내용은 데이터 생성 때 추적 데이터

서버에 보내는 데이터와 같다. 이후, 클라이언트가 데

이터 서버와의 입출력을 마치고 통신을 종료하면 메타

데이터 서버와 추적 데이터 서버와의 연결도 종료한

다. 추적 데이터 서버와의 연결과 데이터 전송을 구분

하는 이유는 LAYOUTGET 패킷을 주고받는 과정에

서 추적 데이터 서버와의 세션을 열고, 닫는 작업을

같이 수행하는 경우 클라이언트가 데이터 서버에 데이

터를 생성하고 접근할 때마다 LAYOUTGET 패킷을

통해 파일 핸들과 저장 패턴 등을 보내기 때문에 그만

큼 메타데이터 서버는 데이터베이스와 연결을 생성하

고 닫는 작업을 반복하는 과정에서 추가적인 오버헤드

가 발생하기 때문이다.

3.3 데이터 완전 폐기

본 논문은 클라우드 컴퓨팅 서비스에 대한 사용자

의 신뢰를 위해 저장된 추적 데이터를 사용하여 사용

자가 원하는 시점에 실시간으로 데이터의 위치를 추적

하여 클라우드 컴퓨팅 서비스 내에 존재하는 모든 데

이터를 제거하는 방식을 제안한다. 데이터를 삭제하는

전체적인 흐름은 Fig. 5와 같다. 클라이언트로부터

데이터 삭제 요청을 받은 추적 데이터 서버는 먼저

pNFS 클라이언트로서 직접 접근한다. 추적 데이터

서버는 사전에 메타데이터 서버에서 추적 데이터 서버

에 엣지 서버들보다 더 상위의 접근 권한을 가지도록

설정하였다. 추적 데이터 서버는 자신이 보유하고 있

는 추적 데이터를 통해서 메타데이터 서버와 데이터

서버에 접근하여 저장된 데이터를 삭제한다. 다음으로

엣지 서버에 로컬로 저장된 데이터를 제거하기 위해서

추적 데이터 서버는 저장된 추적 데이터를 통해서 해

당 데이터를 가지고 있는 그리고 데이터를 가지고 있

었던 엣지 서버에 접근하여 데이터 삭제를 요청한다.

해당 데이터에 대한 삭제를 완료한 엣지 서버들은 추

적 데이터 서버에 삭제가 완료되었음을 보고한다. 모

든 엣지 서버로부터 완료 보고를 받은 추적 데이터 서

버는 마지막으로 자신의 데이터베이스에 저장된 데이

터를 삭제한 다음 처음에 데이터의 삭제를 요청한 클

라이언트에게 삭제가 완료되었음을 보고한다.

IV. 구현 및 분석

본 장에서는 3장에서 제시한 설계를 구현한 추적

시스템과 추적 시스템을 활용한 완전폐기의 구현결과

와 추적 시스템을 사용하여 사용자가 저장된 파일을

완전폐기하는 과정과 별도의 추적 데이터 서버를 구

축하지 않은 엣지 컴퓨팅환경과 분산 파일시스템과의

오버헤드를 비교하여 해당 시스템의 추적 데이터 서

버와의 추가적인 통신으로 인해 발생하는 오버헤드를

비교하는 실험을 진행하였다.



448 엣지 컴퓨팅 환경에서 추적 데이터 서버를 통한 데이터 추적

Fig. 5. System Design (Data Deletion)

4.1 실험 환경

본 논문의 실험을 진행한 환경은 CPU는 인텔

i7-10700k 3.80GHz이고 메모리는 1GB, 하드디

스크는 80GB이다. 운영체제는 CentOS를 사용하

였다. 서버와 클라이언트, 분산 파일시스템의 메타데

이터 서버, 데이터 서버 모두 같은 환경에서 진행되

었다. 추적 데이터 서버의 경우 CPU는 인텔

i7-10700k 3.80GHz이고 메모리는 4GB, 하드디

스크는 80GB이다. 운영체제는 우분투 16.04를 사

용하였다. 또한, MYSQL 데이터베이스를 사용하여

구축하였다.

4.2 추적 데이터 저장 구현결과

Fig. 6는 본 논문의 내용을 구현하여 생성된 데

이터에 대한 추적 데이터를 추적 데이터 서버에 저장

한 결과다. Fig. 6의 윗부분은 클라우드 컴퓨팅 환

경에서 데이터가 생성되었을 때 저장되는 추적 데이

터를 보여준다. 클라이언트에 저장되는 파일의 이름,

pNFS의 데이터 서버에 저장되는 파일의 이름, 엣

지 서버에 저장되는 파일의 이름, 저장된 엣지 서버

의 위치, 생성날짜, 마지막 수정날짜로 구성되어있

다. 파일 생성 시 분산 파일시스템에 생성된 파일과

엣지 서버에 로컬로 생성된 파일을 구분하기 위해 데

이터베이스의 항목들을 구분한다. Fig. 6의 아랫부

분은 데이터가 삭제되거나 다른 엣지 서버로 이동되

었을 때 추적 데이터 서버에 적용된 것을 보여준다.

갱신, 이동, 복사, 제거와 같은 데이터의 변화가 발

생하였을 때 추적 데이터 서버에서 해당 데이터에 대

한 추적 데이터도 자동으로 적용된다. 예를 들어, 엣

지 서버나 중앙 클라우드에 로컬로 저장된 데이터가

다른 위치로 이동하거나 데이터를 수정할 경우 엣지

서버의 아이디와 마지막 수정날짜를 갱신한다. Fig.

6에서는 test-nuri2 파일이 저장된 엣지 서버의 위

치가 변경됨에 따라 엣지 서버와 수정날짜가 변경됨

을 확인할 수 있다.

데이터베이스에 대한 항목은 현재 프로토타입이라

생성된 파일의 이름, 저장된 위치, 최초 파일 생성날

짜와 마지막 갱신날짜에 대한 데이터를 저장하였지

만, 후에 서비스 마이그레이션과 같은 전체적인 엣지

컴퓨팅 환경과 기능의 구현, 데이터에 접근할 클라이

언트의 수와 유형의 증가, 분산 파일시스템의 메타데

이터 서버/데이터 서버의 증가와 같은 이유로 추적

데이터에 다른 항목들이 추가되거나 변경될 수 있다.

후에 해당 데이터들을 사용하여 서버에 접근해 완전

폐기와 같은 작업을 수행한다.

4.3 데이터 제거 구현결과

본 논문은 엣지 컴퓨팅환경에서 추적 데이터를 저

장하는 방법뿐 아니라 추적 데이터를 활용하여 데이

터를 완전폐기하는 방식까지 제안한다. Fig. 7은

Fig. 6의 윗부분에서 존재한 test-nuri5를 사용자

로부터 삭제 요청을 받은 추적 데이터 서버의 화면이

다. 저장된 데이터가 엣지 서버에 로컬로 저장되어있

는지, pNFS로 저장되어있는지와 저장되어있는 곳

의 파일명을 표시한다. pNFS에 저장된 데이터임을

확인한 추적 데이터 서버는 저장된 추적 데이터를 통

해서 pNFS에 접근하여 저장된 데이터를 제거한다.
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Fig. 6. Tracking System Implementation

number of times Normal Tracking Overhead

100 times 3.879 6.286 2.407

1000 times 51.3 53.905 2.605

Table 3. Overhead based on the number of file

generations

Size Normal Tracking Overhead

10KB 5.952 8.233 2.281

1MB 51.3 53.905 2.605

5MB 84.988 88.089 3.101

Table 4. Overhead based on file generation size

Fig. 8. Overhead based on the number of file

generations

Fig. 9. Overhead based on file generation size

제거가 완료되면 삭제가 완료되었다고 클라이언트에

게 보고한다. 추적 데이터 서버에서도 확인을 위해

삭제되었다고 출력하였다.

Fig. 7. Data Deletion Implementation

4.4 추적 시스템 오버헤드 측정

3장에서 제시한 설계를 적용함으로써 엣지 컴퓨팅

환경에 데이터의 추적성을 제공할 수 있지만, 기존의

엣지 컴퓨팅환경에서 수행하는 통신 외 별도로 추적

데이터 서버와 추가적인 통신을 수행하기 때문에 그

만큼 오버헤드가 발생한다. 본 절에서는 본 논문의

핵심기능을 구현하여 발생하는 오버헤드를 측정하여

본 논문의 핵심 기술의 실현 가능성을 설명한다.

Table. 3과 Table. 4, Fig. 8과 Fig. 9는 각각

파일 생성횟수, 그리고 생성되는 파일의 크기에 따른

오버헤드에 대한 그래프이다. Table. 3과 Fig. 8은

파일 생성횟수에 따른 오버헤드, 그리고 Table. 4와

Fig. 9는 파일 크기에 따른 오버헤드에 대한 그래프

이다. 두 가지 그래프 모두 생성횟수나 크기가 증가

할수록 조금씩 오버헤드가 더 발생하지만 차이는 미

미하다. 본 논문에서 제안한 모델의 경우 기존의 환

경에서 소요된 시간보다 전체적으로 5초 이내로 증
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가하였음을 보여준다.

측정한 오버헤드는 변동될 변수들이 아직 존재한

다. 이번 실험에 사용한 장비의 사양들보다 더욱 좋

은 사양을 가진 장비들로 엣지 컴퓨팅환경을 구축하

거나 vNFS와 같은 기존 NFS의 성능을 개선한 다

른 분산 파일시스템을 사용할 경우 오버헤드가 감소

할 수 있다는 긍정적인 부분이 존재한다.

V. 결 론

본 연구에서는 엣지 컴퓨팅환경에서 데이터를 저

장하고 사용할 때 저장되는 모든 데이터를 추적하기

위한 엣지 컴퓨팅환경의 추적 데이터 서버 모델을 제

안하였고 구현결과와 추적 데이터 저장으로 인해 발

생하는 오버헤드를 측정하였다. 제안한 모델은 추적

데이터 서버를 사용하여 엣지 서버와 클라우드 서버

에 로컬로 저장되는 데이터의 경우 각 서버에 파일시

스템의 변화를 감지하여 파일의 추가가 발생하면 해

당 데이터의 추적 데이터를 전송하고 파일을 제거하

거나 각 엣지 서버 간 서비스 마이그레이션을 진행하

면 추적 데이터 서버와 통신하여 해당 데이터를 제거

/갱신하는 방법을 제시하였다. 엣지 서버와 중앙 클

라우드 데이터의 대부분을 저장하는 분산 파일시스템

의 경우 본 연구에서는 클라이언트와 메타데이터 서

버 간 패킷의 내용을 추출하여 이를 기반으로 추적

데이터를 생성하고 저장하는 방법을 제시하였다. 이

와 같은 모델을 통해서 통신에 대한 오버헤드가 최대

5초까지만 증가함을 확인하였다. 이와 같은 모델을

통해서 향후 엣지 컴퓨팅환경에서 데이터의 완전폐기

와 같은 작업을 추가로 구현할 계획이다. 끝으로 본

논문에서 설명한 과정에서 보안적인 부분과 다른 프

로그램들과의 호환성 부분을 더 연구하면 성능이 더

욱 개선될 것으로 기대된다.
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